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Дисертационният труд се състои от 218 страници.
Основен текст – 209 страници.
Брой на литературните източници – 111.
Брой на публикациите по дисертацията – 5.
 

Дисертантът е експерт по киберсигурност в Министер-
ството на отбраната, има сертификати от различни курсове, 
както и участия в международни семинари и конференции в 
областта на киберзащитата. 

Изследванията по дисертационния труд са извършени в 
НБУ и самостоятелно.
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I. Обща характеристика  
на дисертационния труд

1. Обем и структура на труда
Дисертацията е в обем 218 страници. В структур-

но отношение трудът се състои от три глави, вклю-
чително увод, заключение, използвана литература и 
списък на ключовите думи. Направени са 95 бележ-
ки под линия. Списъкът на използваната литература 
включва 111 източника, от които 6 на български език, 
и 105 електронни издания основно на английски език.

2. Актуалност на изследването
Разгледаната тема е свързана с въпроси, които са 

актуални, поради непрестанното развитие на новите 
технологии и приспособяването им в ежедневието 
на хората, което довежда до тяхното повсеместно из-
ползване. Интернет, като пети домейн, поставя нови 
предизвикателства пред системата за национална си-
гурност. Необходимо е да се състави пълна картина на 
взаимовръзките между технологиите, тяхната роля в 
архитектурата на системата за сигурност и въздейст-
вието им върху отделните й елементи. Технологични-
те иновации създават както преимущества, така пред-
поставки за нови проблеми в сигурността. По своята 
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същност схващането за информационна сигурност е 
от стратегическа важност за интересите на отделния 
индивид, обществото и държавата като цяло. В този 
контекст се анализират стратегическата среда, видо-
вете и източниците на заплахи, състоянието, задачите 
и методите за гарантиране на сигурността, основни-
те насоки на държавната политика и на системата за 
гарантиране на информационната сигурност. Всички 
технологии създават предпоставка за манипулации и 
използването им за дейност, нанасяща непоправими 
щети, финансови загуби и загуба на човешки живот. 
Това от своя страна налага създаването и прилагането 
на нормативна база в киберпространството за изграж-
дане на определен тип рамка на поведение в информа-
ционната среда. Настоящото изследване е изклю-
чително перспективен продукт със стратегическа 
насоченост.

Обект и предмет на изследването 
Обект на изследването е съвременната киберсреда 

със своите предимства и недостатъци, но най-вече в 
перспективната светлина на използването на интер-
нет пространството за злонамерени цели. Този обект 
е изключително динамично развиващ се, но неговите 
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възможности ще позволят обезпечаване на ново ниво 
на сигурност и безопасност в интернет.

Предмет на тази работа е да даде по-различен по-
глед върху киберпространството и да се осъзнае важ-
ността му във времето, в което живеем. Същевремен-
но да се посочат разликите между различните типове 
атаки и по какво да ги разпознаваме в ежедневието. 
Разглеждането на подходите на различните хакерски 
групи ще допринесе за изграждане на реална оценка 
относно възможностите и опасностите, произхожда-
щи от интернет, както и необходимостта от изгражда-
не на адекватни и своевременни мерки за киберпро-
тиводействие.

3. Цели и основни задачи на изследването
Тезата на дисертационния труд е, че навлизане-

то на технологиите и постоянната свързаност 
на милиарди устройства в интернет дава възмож-
ност на различни хакери и хакерски групи да из-
вършват действия, част от които са и престъпле-
ния и да получат различни облаги в полза на себе 
си или трети лица в това число правителства на 
различни държави.

С оглед гореизложеното, целта на изследване-
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то е да се идентифицират основните дефиниции и 
аспекти в киберпространството. Също така да се 
откроят опасностите и вредите за обществото. В 
тази връзка да се да се създаде визия за изгражда-
нето на киберсигурност. За постигането на тази 
крайна цел дисертантът си поставя следните зада-
чи: 

1.1. Изясняване на основните понятия в кибер-
пространството;

1.2. Яснота около основните нормативни доку-
менти регулиращи информационната среда с цел мо-
ниторинг на информационното пространство;

1.3. Анализиране на основните видове кибератаки 
и способите за осъществяване на неоторизиран дос-
тъп;

1.4. Запознаване с основните хакерски групи реа-
лизиращи мащабни киберпроекти, които засягат ми-
лиони граждани и евентуалната им връзка с правител-
ствени структури.

1.5. Изграждане на примерна конфигурация на 
система за сигурност на корпоративна компютърна 
мрежи и даване да препоръки за киберзащита.
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4. Методология
Дисертационният труд изследва една особена об-

ласт, която до момента не е била обект на големи ком-
плексни и задълбочени проучвания в нашата страна. 
В световен мащаб има редица компании, които пра-
вят анализи, проучвания на различни киберинциден-
ти. При анализиране на проблемите на сигурността в 
светлината на съвременните, екстензивно развиващи 
се технологии, фокусът е насочен към приложението 
и ролята на технологиите.

Сигурността е свойство на една информацион-
на система да противостои на външни или вътрешни 
дестабилизиращи фактори, които могат да доведат до 
нейното нежелателно състояние или поведение. 

За прецизна оценка и защита на функционалност-
та на системите за сигурност е важно да се изготви 
детайлна класификация на видовете заплахи. Тя може 
да бъде направена по различни критерии. Заплахите 
могат да бъдат външни и вътрешни, външни са дей-
ността на разузнавателни и специални служби, дей-
ността на разни политически, икономически и други 
структури, насочени срещу интересите на организа-
цията, и престъпни действия на отделни групи и лица. 
Вътрешни заплахи са нарушаване на правилата за съ-
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биране, обработка и предаване на информацията и на-
насяне на вреди на интересите на физически и юриди-
чески лица на базата на тази информация.

5. Приноси
С нарастване на броя, видовете и сложността на 

информационни системи в световен мащаб нарастват 
и различните възможности за нерегламентиран и не-
оторизиран достъп до информационните ресурси на 
една компания. Определянето на систематизиран под-
ход за защита на информационните системи е от ос-
новно значение за минимизирането на риска за раз-
личните видове информация, което от своя страна по-
вишава способността на компанията да използва тази 
информация за формирането на оптимална и хомоген-
на във времето печалба.

Анализът на хакерските групи и методите им на 
действие биха допринесли за изграждане на по-ефек-
тивна киберзащита, както и ясен знак на къде да се на-
сочат специалистите в изграждането и разработване-
то на нови продукти за киберпротиводействие.	

От друга странаq разглеждането на основните ти-
пове кибератаки и киберинструменти ще допринесат 
за усъвършенстване на лична защита и т.нар. кибер-
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хигиена, която е доста занижена към момента.

6. Практическо значение на изследването

С оглед практическото изследване може да се 
добие реална представа за изграждане на ефектив-
на защита на голяма компания от киберзаплахи. 
Ще се даде пример и яснота за едни от най-често 
използваните продукти и от какво могат да ни па-
зят те.

Ограничения
Ограниченията на анализа са свързани в най-ви-

сока степен с необятността и огромното количество 
информация и високотехнологични хардуерни и соф-
туерни решения. По време на изработване на насто-
ящия труд към обема от данни е добавена нова инфор-
мация. Но темповете на развитие и разпространение 
са на практика невъзможни за достигане и разглежда-
не в адекватен срок. Поради това стремежът на авто-
ра е да обхване процесите в дълбочина и по принцип, 
като дава частни примери само за по-добро разбиране 
и илюстрация на тезите си.
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II. Основно съдържание 
на дисертационния труд

Въведение
Въведението има за цел да постави рамката на 

дисертационния труд. В него са обосновани актуал-
ността, предметът и обектът на изследването, цели-
те и задачите на работата, приложената методоло-
гия. От поставените в него рамки логически след-
ват следните няколко глави:

1. Глава първа. Рискове за информационната 
сигурност в компютърните мрежи 

Тук са разгледани по-общи и базови понятия 
като нормативна уредбa, определения, видове за-
плахи, атаки и т.н. Основната цел е да се добие ясна 
представа за киберпространството и неговите въз-
можности. 

Кибератаката е целенасочено действие на нару-
шител, състоящо се в търсене и използване на сла-
би страни с цел сриване сигурността на информа-
ционната система.

В резултат на успешна атака може да се постиг-
не:
	Изтичане на информация; 
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	Отказ от обслужване (блокировка); 
	Външна злоупотреба с ресурсите на фирмата, 

кражба на услуги; 
	Записване и използване на мрежовия трафик 

на фирмата от външни лица; 
	Разрушение на информация; 
	Измама с данни; 
	Инсталиране на вредни програми; 
	Индиректна (непряка) злоупотреба (използва-

не на други системи за създаване на вредни програ-
ми);
	Разбиване на пароли; 
	Влошено администриране. 
Формите на организиране на атаките са много 

разнообразни, те могат да бъдат различни, но като 
цяло те се включват в една от следните категории:
	Отдалечено проникване в компютърна систе-

ма или мрежа чрез програми, които получават не-
оторизиран достъп до друг компютър през интер-
нет; 
	Отдалечено блокиране на компютърна систе-

ма или мрежа чрез програми, които през интернет 
блокират работата на отдалечен компютър или на 
отделна негова програма; 
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	Локално проникване в компютър чрез програ-
ми, които получават неоторизиран достъп до ком-
пютъра, на който работят; 
	Локално блокиране на компютър чрез програ-

ми, които блокират работата на компютъра, на кой-
то работят; 
	Чрез мрежови скенери - програми, които съ-

бират информация за мрежата за да определят кои 
от компютрите и програмите работещи на тях, са 
потенциално уязвими за атаки; 
	Чрез скенери за слабите страни - програми, 

които проверяват големи групи от компютри в тър-
сене на слаби места към конкретен вид атаки; 
	Чрез мрежови анализатори (снифери) - про-

грами, прослушващи мрежовия трафик и с възмож-
ност за автоматично отделяне на имена на потреби-
тели, пароли и номера на кредитни карти от трафи-
ка; 
	Модификация на предаваните данни или под-

мяна на информацията; 
	Подмяна на доверения обект с лъжлив обект.
Голямо е разнообразието на мрежовите атаки, 

които могат да бъдат разделени на две големи гру-
пи:
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	Пасивно подслушване на мрежата - наблюде-
ние на потока от пакетен трафик, без намеса в него; 
	Активно подслушване на мрежата - включва 

някои видове обработка на пакетният трафик, като 
например селективно промяна, изтриване, забавя-
не, промяна на реда, дублиране, повторно изпраща-
не, вмъкване на фалшиво съобщение, IP измами и 
др.

Законови норми и стандарти за информа-
ционна сигурност: 

- ISO/IEC 27001:2005 Система за управление 
на информационната сигурност

- ISO 27002:2005 Практически кодекс за упра-
вление на информационната сигурност 

- ISO 31000:2009 Управление на риска 
- Закон за киберсигурност
- Закон за електронно управление
- Постановление № 186 от 19 юли 2019 г. за 

приемане на Наредба за минималните изисквания 
за мрежова и информационна сигурност.

- Регламент 881-2019 на ЕС
- Стратегия за киберсигурност 2020
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2. Глава втора. Видове хакерски групи. Про-
ведени кибератаки. Способи при провеждането 
им

Тук се акцентира върху хакерските групи и в 
частност тези, които са подпомагани от различни 
правителства. Националните икономики и обектите 
от критичната инфраструктура са жизнено важни и 
това ги прави примамливи за кибердействия срещу 
тях. Разгледани са типовете кибероперации за шпи-
онаж, нанасяне на щети, кражба на различни акти-
ви, видовете инструменти на групите и по какъв 
начин са обвързани с управляващите органи в реди-
ца страни като Русия, Китай, Иран, С. Корея и др. 
Внимателно са разгледани някои от най-известните 
киберкампании през последните години и последи-
ците от тях. Също така и как киберпространството 
се променя след осъществяването на някои мащаб-
ни кибероперации. 

Едни от най-известните хакерски групи като:
APT28 е може би най-опасната група, причисле-

на към властите в Русия. Според различни източни-
ци тази група компрометира кампанията на Хилари 
Клинтън през 2016 г. в опит да се намеси в прези-
дентските избори в САЩ. APT28 е активна поне от 
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2004 г. и е взела участие в много киберкампании.
APT37 е севернокорейска група за кибершпио-

наж, която е активна поне от 2012 г. Насочена към 
Южна Корея, Япония, Виетнам, Русия, Непал, Ки-
тай, Индия, Кувейт и други части на Близкия изток. 
Известно е, че севернокорейската група има значи-
телно припокриване, с името Lazarus Group което 
обхваща широк спектър от кибердейности. Някои 
организации използват името Lazarus Group за обо-
значаване на всяка дейност приписвана на Северна 
Корея.

APT38 силно финансово мотивирана от север-
нокорейския режим. Групата е насочена главно към 
банки и финансови институции и е осъществила 
атаки срещу повече от 16 организации в поне 13 
страни.

Katty kitten иранско подкрепяна група за ки-
бершпионаж, която е активна от 2014 г. Фокуси-
рана върху насочването на лица, представляващи 
интерес за Иран, които работят в академични из-
следвания, като повечето атакувани потребители са 
разположени в Иран, САЩ, Израел и Великобри-
тания. Хакерите обикновено се опитват да получат 
достъп до лични имейли и Facebook акаунти. Често 
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се стремят да установяват достъп до личните ком-
пютри на жертвите. Прикриват следите си с друга 
група Magic Hound, което води до объркване на раз-
следващите органи и анализаторите.

Turla е руска група провела операции в над 45 
държави, обхващаща редица индустрии, включи-
телно правителства, посолства, военни, образова-
телни, научноизследователски и фармацевтични 
компании. 

3. Глава трета. Вариант за сигурност на кор-
поративна компютърна мрежа	

В тази глава се разглежда примерен вариант за 
изграждане архитектурата на съвременна корпора-
тивна компютърна мрежа, която да съответства на 
най-добрите практики и стандарти в международен 
мащаб. Реализиране на нейната защита от предна-
мерени и непреднамерени действия, позволяващи 
манипулация на информационните ресурси, които 
биха могли да доведат до директни или индирект-
ни загуби за компанията. В тази глава се проектира 
мрежова сигурност и се разглеждат важни въпроси 
касаещи киберзащитата. 

 Описание на корпоративна компютърна мрежа.
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Схема 1. Корпоративна компютърна мрежа.

На схема 1 се вижда корпоративна компютърна 
мрежа изграждането и, свързаността на отделните 
офиси и използваните компоненти.

Предназначението на компютърна мрежа е за 
защитен обмен на информация между офисите, съ-
биране на онлайн заявки от клиентите на фирмата 
вътрешна и външна комуникация (тук се включва 
комуникация между служителите на фирмата, както 
и между служителите и външни интернет потребите-
ли).
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Заключение
Комуникационните мрежи и информационни сис-

теми станаха съществен фактор за икономическото 
и социално развитие. Използването на компютри за 
работа в мрежа вече става повсеместна комунална ус-
луга, подобно на водопровода и електрозахранването. 
Ето защо сигурността на комуникационните мрежи 
и информационните системи, в частност тяхната на-
личност и работоспособност, става от все по-важно 
значение за обществото. Високо интелигентни хора 
си сътрудничат за създаването на нови вируси и други 
видове злонамерен код, споделянето на информация 
и големия брой талантливи хакери работещи заедно 
е винаги по-лошо от това да работят самостоятелно. 
За предпазване от тези намерения трябва защитните 
продукти винаги да вървят една крачка по-напред, но 
за съжаление обикновено е обратното. Коректността 
и лоялността на служителите също е много важна за 
опазването сигурността на една система. 
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